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Prafkriterien fur die Vergabe des Gutesiegels

EHI Geprufte Shopping-Mall

Die hier definierten Kriterien bilden die Grundlage der Prifung. MaRgeblich fiir die Beurteilung, ob ein Anbieter ein Kriterium
erfullt oder nicht, ist die laufend aktualisierte Checkliste, die vom EHI in der Priifung verwendet wird.

§1 Vorwort

Der nachfolgende Kriterienkatalog bezieht sich auf die
Elemente und Funktionen der Plattform, die vom Plattform-
betreiber zentral zur Verfligung gestellt werden und von
diesem gesteuert werden kdnnen.

§2 Mdéglichkeit der Verwendung
geeigneter AGB-Texte

Der Betreiber bietet die Moglichkeit, dass die Handler
geeignete Allgemeine Geschéftsbedingungen (AGB) ver-
wenden und diese auch an geeigneter Stelle platzieren
kénnen. Dafir kénnen die Handler zwischen folgenden
Alternativen wahlen:

Verwendung eigener AGB, sofern diese von einem in
Deutschland zugelassenen Rechtsanwalt erstellt wurden
und der Handler hiertiber einen schriftlichen Nachweis
erbringt;

Verwendung geeigneter Standard-AGB eines spezialisier-
ten Dienstleisters, sofern der Handler hiertiber einen
Nachweis erbringt;

Verwendung der vom Betreiber zur Verfiigung gestellten
Standard-AGB von EHI mit eingeschréankter Bearbei-
tungsmaglichkeit;

Der Betreiber stellt sicher, dass die AGB im Bestellvorgang
gegeniber dem Kunden ausdriicklich erwahnt und einbe-
zogen werden. Sie mussen Uber den Hinweistext per Link
abrufbar sein.

8§83 Widerrufsrecht und Widerrufsformular

Der Betreiber hat Verbrauchern in seinem Online-Shop ein
Widerrufsrecht gemaR den gesetzlichen Vorschriften einzu-
raumen. Uber alle Einzelheiten (Ausiibung, Folgen der
Ausiibung, vorzeitiges Erldschen, Ausnahmen etc.) ist
eindeutig und deutlich hervorgehoben zu informieren.

Insbesondere muss der Kunde im Bestellvorgang deutlich

hervorgehoben uber die Einzelheiten des Widerrufsrechts

belehrt werden. Der Anbieter stellt das gesetzliche Muster-
widerrufsformular bereit.

Der Anbieter ist verpflichtet, im Falle der Ausiibung des
Widerrufsrechts bereits geleistete Zahlungen unverziglich,
spatestens innerhalb von 14 Tagen zuriickzuerstatten.
Dafir ist dasselbe Zahlungsmittel zu verwenden, das der
Kunde firr die Bestellung gewahlt hat.

8§84 Anbieterkennzeichnung

Dafir stellt der Betreiber eine Vorlage bereit, die Pflichtein-
trage fir obligatorische Eingaben (z.B. Adressdaten) er-
zwingt.

Die Anbieterkennzeichnung soll alle relevanten Angaben
Uber das Unternehmen enthalten:

Firma (Name und Rechtsform) mit vollstéandiger ladungs-
fahiger Anschrift;

- Vertretungsberechtigte(n) des Unternehmens (falls vor-
handen auch der Vertretungsberechtigte im Wohnsitzland
der Kunden);

- E-Mail-Adresse und Telefonnummer (inkl. ggf. Verbin-
dungskosten); sowie die Zeiten der Erreichbarkeit;

- sofern erforderlich, die Angabe der zustandigen Auf-
sichtsbehdrde;

- bei vorhandenem Registereintrag die Angabe des Regis-
tergerichts sowie der Registernummer;

- sofern ein Befahigungsnachweis erforderlich ist, die
zustandige Kammer, die gesetzliche Berufsbezeichnung
und ein Hinweis auf die berufsrechtlichen Regelungen;

- bei Umsatzsteuerpflicht die Umsatzsteuer-

Identifikationsnummer.
§5 Anforderungen an die Gestaltung der
Rechtstexte

Die Informationen der § 1, Fehler! Verweisquelle konnte
nicht gefunden werden., 8 4 sowie Fehler! Verweisquel-
le konnte nicht gefunden werden. missen

- permanent, unmittelbar und direkt mit nur einem Klick
erreichbar sein;

- in wiedergabefahiger Form speicher- und druckbar sein
(z.B. Button ,Druck” und ,Speichern“ 0.4.).

§6 Produktdarstellung und Preisangaben

Der Betreiber bietet die Voraussetzungen dafiir, dass der
Handler Produktbeschreibungen vollstéandig und fir den
Kunden leicht einsehbar anlegen kann:

- alle wesentlichen Merkmale;

- erforderliche Hinweise zur Nutzung, technische und
sonstige Voraussetzungen, die die Nutzung des Produk-
tes, z. B. aufgrund unterschiedlicher nationaler Stan-
dards, einschranken kénnen.

- Ggf. (Mindest-)Vertragslaufzeiten und Kiindigungsbedin-
gungen

Der Betreiber stellt sicher, dass Preisangaben und zusétzli-
che Preisinformationen in geeigneter Weise dargestellt
werden kénnen:

Bei den Preisangaben ist moglichst nah beim Produkt
zusatzlich anzugeben, dass die fur Waren oder Leistungen
geforderten Preise

- die Umsatzsteuer und sonstige Preisbestandteile enthal-
ten und

- ob und in welcher Hohe Zusatzkosten (z. B. Versandkos-
ten, Nachnahmegebiihren etc.) anfallen.

Kann die konkrete H6he nicht pauschal angegeben wer-
den, so ist auf die Berechnungsgrundlage (Wert der Bestel-
lung, Gewicht, MaRe des Pakets etc.) zu verweisen.

Im Warenkorb bzw. in der Bestellmaske missen alle zu-
satzlichen Kosten und Gebuhren (wie. z. B. die Nachnah-
megebuhr) in ihrer konkreten Hohe ausgewiesen werden.
Falls vorhanden, miissen diese Aussagen Uber alle anfal-
lenden Kosten auch in den AGB getroffen werden. Im
Warenkorb kann der ggf. erforderliche Hinweis auf eine
oben genannte Berechnungsgrundlage durch einen deut-
lich wahrnehmbaren Hypertext-Link auf die entsprechende
Seite erfolgen.
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§7 Zahlungsbedingungen

Der Betreiber stellt sicher, dass der Verbraucher in geeig-
neter Weise Uber die Einzelheiten der Zahlungsart infor-
miert wird. Zu diesen Einzelheiten gehdren

- Kosten des Zahlungsverfahrens;

- Sicherheit und Zahlungszeitpunkt bei elektronischen
Verfahren (Kreditkarte, Einzugserméchtigung etc.)

Leistung und Lieferung

Der Betreiber muss auf den Seiten des Anbieters zusatzlich
zu den Lieferbedingungen auch das grundsatzliche Leis-
tungsprofil sowie Informationen tiber Kundendienst und
Garantie- und Gewahrleistungsrechte leicht erfassen und
verstehen kdnnen.

Der Anbieter muss, sofern Produkte nicht unverziiglich
geliefert werden kénnen, die voraussichtliche Lieferfrist
nennen. Empfehlenswert sind Angebote, die dem Kunden
den Lieferstatus auf Abfrage anzeigen bzw. Mitteilungen
des Anbieters per E-Mail Giber den Versand der Ware an
den Kunden.

Auf mdgliche und zu erwartende Abweichungen in beson-
deren Fallen ist hinzuweisen. Der Anbieter muss sicherstel-
len, dass der Kunde uber eine Lieferverzégerung bei der
Ausfiihrung seiner Bestellung rechtzeitig informiert wird.

§8 Transparenter Ablauf der Bestellung

Der Betreiber stellt sicher, dass der Bestellvorgang die
folgenden Bedingungen erfiillt.

Fir den Kunden muss zweifelsfrei unterscheidbar sein, ob
er Waren in den Einkaufswagen legt oder ob er Waren
verbindlich bestellt. Der Kunde muss jederzeit die Moglich-
keit haben:

- neue Waren in den Warenkorb zu legen;

- den Warenkorb mit allen seinen Positionen ansehen bzw.
ausdrucken zu kénnen und

- jeden Artikel wieder aus dem Warenkorb zu entfernen.

Insgesamt muss durch die Gestaltung des Bestellvorgangs
unmittelbar erkennbar sein, durch welche Aktion der Ver-
trag zwischen Kunde und Handler zustande kommt

(z. B. durch Empfangsbestéatigung oder Auftragsbestati-
gung).

Dazu soll der Kunde zumindest bei Beginn der Bestellung
(im Idealfall zusatzlich auch auf einer separaten Seite)
informiert werden:

Uber die einzelnen technischen Schritte, die zum Ver-
tragsschluss fiihren. (Insbesondere dariiber, mit welcher
Aktion der Vertrag zwischen Handler und Kunde ge-
schlossen wird.);

- daruber, dass der Kunde vor Abgabe der Bestellung eine
ausdruckliche Mdglichkeit und Aufforderung erhélt, seine
Eingaben zu kontrollieren, auf Fehler zu prifen und korri-
gieren kann. (Kontroll- und Korrekturseite als letzter
Schritt). Diese Seite muss leicht ausdruckbar sein;

welche Sprachen zum Abschluss des Vertrages zur
Verfligung stehen.

Fur den Kunden muss wahrend des Bestellvorgangs unmit-
telbar erkennbar sein, in welchem Schritt der Bestellung er
sich befindet. Das kann gewahrleistet werden durch eine
sogenannte Fortschrittsleiste, die den aktuellen Schritt
hervorhebt oder einen textlichen Hinweis ,Schritt x von y.*

Der Kunde muss Klarheit dariiber haben,

- zu welchem Schritt ihn der nachste Klick fuhrt. Im Zweifel
soll der Button ,weiter” eindeutig gekennzeichnet werden
(z. B. zu Schritt 3 ,Dateneingabe®);

- welcher Schritt die Bestellung an den Handler absendet.
Auf diese Aktion ist deutlich hinzuweisen (z. B. ,, mit dem
nachsten Klick schicken Sie die Bestellung ab.);

- welche Eingabefelder fur persoénliche Daten ,Muss* und
welche ,Kann“-Felder sind.

§9 Weitere Informationspflichten im
Bestellvorgang
Der Betreiber stellt sicher, dass dem Kunden im Bestell-

vorgang — vor dem Absenden der Bestellung — zumindest
die folgenden Informationen angezeigt werden:

Identitat und Anschrift des Handlers;

die wesentlichen Merkmale der bestellten Leistung;

durch welche Aktion der Vertrag geschlossen wird;

ob der Text des geschlossenen Vertrages gespeichert
wird und wenn ja, ob er dem Kunden zugénglich ist;

sofern der Vertrag eine dauernde oder wiederkehrende
Leistung zum Inhalt hat, die Mindestlaufzeit dieses Ver-
trages;

wann und wie die Zahlung erfolgen soll und wann und wie
die Lieferung erfolgt und

die Einzelheiten (Ausibung, Folgen der Ausiibung, Aus-
nahmen) des Widerrufs- oder Riickgaberechts. (Diese
Information ist so zu platzieren und deutlich hervorzuhe-
ben, dass der Kunde sie unmittelbar leicht erkennt.).

ggf. Kosten der Nutzung des Fernkommunikationsmittels,
die Uber den ublichen Gebuhren liegen;

sofern die Giiltigkeitsdauer von Angeboten befristet ist,
muss darauf hingewiesen werden;

welchen Verhaltenskodizes sich der Anbieter unterworfen
hat und auf welche Weise der Kunde elektronischen Zu-
gang zu diesen hat;

die Moglichkeit, die Vertragsbestimmungen einfach aus-
zudrucken und zu speichern. Dazu soll ein ,Druck®“- und
ein ,Speicher‘-Button bereitstehen.

§10 Produktpreise und zuséatzliche Kosten
im Bestellformular

Im Bestellformular miissen fir den Kunden in Gbersichtli-
cher Art und Weise folgende rechnerische Details aufgelis-
tet werden (zusatzliche Kosten wie z. B. Versandkosten
und Nachnahmegebuhren sind so friih wie méglich in der
Aufstellung anzuzeigen):

- bestellte Artikel und Bestellmenge;

- fur die bestellten Artikel den (Brutto-)Einzel- und den
Gesamtpreis;

- die Summe des Warenwertes aller im Bestellformular
gelisteten Artikel (brutto);

- zusétzliche Versand-/Logistikkosten, ggf. mit Verweis
zum Berechnungsschlissel;

- zusétzliche Zahlungsgebuhren (z. B. Nachnahmegebih-
ren), ggf. mit Verweis zum Berechnungsschlissel;

- den fur die Bestellung in Rechnung zu stellenden Ge-
samtbetrag (brutto) einschlieBlich aller Steuern und sons-
tiger Preisbestandteile.

8§11 Bestatigung des Eingangs der
Bestellung

Der Betreiber stellt sicher, dass der Kunde unverzuglich
eine Bestatigung Uber den Zugang der Bestellung per
HTML-Seite oder E-Mail erhalt (Empfangsbestatigung). In
dieser Empfangsbestétigung soll erkennbar sein, wann der
Kaufvertrag geschlossen wird. (Z. B. schon mit dieser
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Empfangsbestatigung oder mit der Zusendung einer Auf-
tragsbestatigung).

Die Empfangsbestatigung muss auch die Preise aller be-
stellten Waren und die gesamte Hohe der Bestellung auf-
zeigen.

8§12 Vertragsbestatigung

Der Betreiber bietet die Mdglichkeit, dass der Handler dem
Kunden spéatestens bis zur vollstandigen Erfullung des
Auftrags und im Falle von Waren spétestens bis zur Liefe-
rung folgende Informationen in Textform mitteilt (in der
Empfangsbestatigung oder der Auftragsbestéatigung):

Die Mitteilung muss dem Kunden per E-Mail (ersatzweise
per Brief) zugehen und die folgenden Informationen enthal-
ten:

in hervorgehobener und deutlich gestalteter Form: die
ladungsfahige Anschrift (keine Postfachadresse) der Nie-
derlassung des Unternehmers bei dem der Kunde Bean-
standungen vorbringen kann sowie im Falle von
juristischen Personen, Personenvereinigungen oder
-gruppen den Namen eines Vertretungsberechtigten
(auch Prokurist oder Generalbevollméachtigter);

in hervorgehobener und deutlich gestalteter Form: Infor-
mationen Uber Bedingung, Einzelheiten der Austibung
und Rechtsfolgen des Widerrufs- oder Riickgaberechts
sowie Uber den Ausschluss des Widerrufs oder Riickga-
berechts;

zusatzlich muss die Mitteilung eine eindeutige Identifika-
tionsnummer sowie optional die Rechnungs- und Liefer-
anschrift des Kunden enthalten;

ebenfalls sind die vollstandigen AGB in Textform beizu-
fugen.

§13 Datenschutz
Grundsatz der Datensparsamkeit:

Der Anbieter verpflichtet sich, fur die Abwicklung von Ver-
tragen mit Verbrauchern so wenig personliche Daten (Be-
standsdaten) wie mdglich zu erheben, zu verarbeiten und
zu nutzen. Die erhobenen Bestandsdaten dirfen ohne
Einwilligung des Kunden zu keinem anderen Zweck als der
Vertragsabwicklung und insbesondere nicht zum Zweck der
Werbung verarbeitet werden.

Datenschutzerklarung:

Uber Zweck und Verwendung seiner Daten muss der Kun-
de in einer permanent leicht auffindbaren Datenschutzer-
kla-rung informiert werden. Sofern vorhanden, ist dort auch
der Datenschutzbeauftragte zu nennen. Die Erklarung
muss leicht speicher- und druckbar sein. Bei der Erhebung
der Daten im Bestellvorgang ist ebenfalls auf die Daten-
schutz-praxis des Anbieters zu verweisen. Der Anbieter
muss ggf. auch Uber die Verwendung von Cookies sowie
deren Zweck, Inhalt und Verfallsdatum unterrichten. Dies
gilt auch fur jeden Mechanismus, der an die Verwendung
von Coo-kies anknipft (web-bugs).

Grundsatzlich soll der Kunde vor der jeweiligen Datenerhe-
bung einen Hinweis auf die Datenschutzpraxis erhalten.

Verarbeitung von Bestandsdaten:

Sind die Bestandsdaten nicht mehr fir die Vertragsabwick-
lung und damit verbundene Aufbewahrungszwecke erfor-
derlich, sind sie zu I6schen. Eine solche Erforderlichkeit
entféllt, wenn keine Anspriiche mehr aus dem Vertrag
geltend gemacht werden. Eine Erforderlichkeit besteht
damit in der Regel bis zur Verjahrung von etwaigen Ge-
wabhrleistungsanspriichen des Kunden bzw. bis zur voll-
sténdigen Erfullung oder Verjahrung von Zahlungsanspri-
Zahlungsanspruchen des Anbieters. Der Anbieter ist nicht
zur Loschung verpflichtet, sofern gesetzliche, satzungsméa-
Bige oder vertragliche Aufbewahrungspflichten entgegen-

stehen. In diesem Fall ist der Anbieter jedoch zur Sperre
(Markierung) der Daten verpflichtet.

Verarbeitung von Nutzungsdaten:

Nutzungsdaten sind personenbezogene Daten, die erfor-
derlich sind um den Kunden die Benutzung des Online-
Shops zu ermdglichen, die jedoch anders als Bestandsda-
ten fur den Vertrag nicht erforderlich sind. Zu diesen Daten
zahlen beispielsweise der ,Clickstream” des Kunden, Daten
Uber Navigationsverhalten auf der Website, Daten tber
begutachtete Produkte, die Zeitdauer des Verweilens auf
der Website, eingegebene Suchbegriffe etc. Nutzungsda-
ten durfen nur anonymisiert gespeichert werden, es sei
denn, der Verbraucher stimmt der personalisierten Ver-
wendung ausdriicklich und aktiv zu. Nutzungsdaten durfen
ohne Einwilligung des Kunden nicht uiber die Dauer seiner
Nut-zung des Online-Shops hinaus verarbeitet werden,
sondern missen geloscht werden.

Anonymisierte Nutzungsprofile darf der Anbieter ohne
vorherige Einwilligung des Kunden erstellen, vorausgesetzt,
dies erfolgt zum Zwecke der Werbung in eigener Sache,
der Marktforschung oder der bedarfsgerechten Gestaltung
des Online-Shops und der Kunde hat dem nicht widerspro-
chen. Auf das Recht des Kunden zum Widerspruch muss
im Rahmen der Unterrichtung hingewiesen werden.

Der Anbieter verpflichtet sich, Vorkehrungen zu treffen,
dass unter einem Pseudonym erstellte Nutzungsprofile
nicht mit den Daten uber den Trager des Pseudonyms
zusammengefuhrt werden.

Datenschutzrechtliche Einwilligung:

Ist eine Erhebung, Verarbeitung oder Nutzung von perso-
nenbezogenen Daten nicht fur die Abwicklung des Vertrags
mit dem Verbraucher erforderlich, so muss bei den Daten-
eingabefeldern die ausdruckliche und aktive Zustimmung
eingeholt werden. D. h., der Kunde muss selbst aktiv per
Mausklick eine Checkbox oder einen Radiobutton aktivie-
ren, der signalisiert: ,Ja ich stimme der Verwendung meiner
personlichen Daten fir [...] zu. Diese Zustimmung kann ich
jederzeit durch [...] widerrufen.” Die Einwilligung darf nicht
voreingestellt werden. Sie soll eindeutig und bewusst erfol-
gen.

Berichtigung, Léschung; Sperrung:

Der Anbieter verpflichtet sich, sicherzustellen, dass die
Einwilligung des Kunden protokolliert wird und der Kunde
die Moglichkeit hat, jederzeit unentgeltlich Auskunft tber
die uber ihn gespeicherten Daten und seine Einwilligung
erhalten kann. Es ist sicherzustellen, dass die Daten auf
Verlangen des Verbrauchers berichtigt, geléscht oder ge-
sperrt werden kdnnen.

Es ist durch technische und organisatorische Vorkehrungen
sicherzustellen, dass Daten iber die Nutzung, die nicht
mehr benétigt werden, geldscht oder gesperrt werden
kénnen, wenn dem keine anderen gesetzlichen Regelun-
gen oder Aufbewahrungsfristen entgegenstehen.

Angebote an Minderjahrige:

Angebote, die sich an Minderjahrige richten, dirfen nicht
dazu benutzt werden,

- ohne Wissen und Einwilligung der Erziehungsberechtig-
ten personenbezogene Daten der kindlichen Nutzer oder
von Personen aus dem hauslichen Umfeld zu erfassen,
auszuwerten oder an Dritte weiterzugeben;

- Kinder zur Teilnahme an kostenpflichtigen Spielaktivitaten
Zu animieren.

§14 Werbung und kommerzielle
Kommunikation in eigener Sache oder
fur Dritte

Der Betreiber wirkt darauf hin, dass Werbung Dritter ein-
deutig als solche zu erkennen ist. Jede Form von Werbung
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in eigener Sache oder fur Dritte auf der Website (z. B.
Banner) oder per E-Mail (z. B. Newsletter) muss

- durch einen Hinweis (z. B. ,Anzeige®) klar als solche
erkennbar bzw. abgegrenzt sein und

- der werbende Anbieter unmittelbar und leicht erkennbar
sein.

Bei Angeboten zur Verkaufsférderung wie z. B. Preisnach-
lassen, Zugaben und Geschenken sowie Preisausschrei-
ben oder Gewinnspielen mit Werbecharakter, missen die
Bedingungen fur deren Inanspruchnahme bzw. Teilnahme-
bedingungen leicht zugéanglich sein sowie klar und eindeu-
tig angegeben werden.

Die Zuléssigkeit von Werbezusendungen richtet sich nach
dem so genannten Double-Opt-in-Prinzip. Der Empfanger
einer Werbung muss deren Erhalt vorher ausdriicklich
zugestimmt haben. Ausnahmen vom Erfordernis der aus-
drucklichen Einwilligung regelt § 7 Abs. 3 UWG.

Bei der werblichen Ansprache von Kunden bzw. Interes-
senten mittels elektronischer Kommunikationsmittel (auto-
matisierte Anrufmaschinen, Fax, E-Mail, SMS, MMS etc.)
mussen die wettbewerbsrechtlichen VVorgaben insbesonde-
re im Hinblick auf unzumutbare Belastigungen beachtet
werden. Der Betreiber verpflichtet sich demnach, im Rah-
men bestehender Kundenbeziehungen:

im Rahmen jeder werblichen Ansprache dem Empfanger
die einfache und kostenglinstige Mdéglichkeit zu geben,
die werbliche Ansprache einzustellen (,unsubscribe®);

bei der erstmaligen Erhebung der E-Mail-Adresse und bei
jeder werblichen Ansprache per E-Mail die Kunden darauf
hinzuweisen, dass der Verwendung der E-Mail-Adresse
fir Werbung jederzeit widersprochen werden kann (die
erstmalige Erhebung der E-Mail-Adresse muss dabei im
Zusammenhang mit dem Verkauf einer Ware oder
Dienstleistung erfolgt sein);

im Falle des Widerspruchs den betreffenden Kunden
zukinftig nicht mehr werblich anzusprechen.

Existiert noch keine Geschaftsbeziehung zum potenziellen
Empfanger, darf die Zustellung von Werbung grundsétzlich
nicht ohne eine nachweisbare Einwilligung (=opt-in) erfol-
gen.

§15 Behandlung von Kundenfeedback
(Beschwerden)

Der Anbieter verpflichtet sich, Kundenanfragen innerhalb
von 3 Werktagen inhaltlich (nicht nur eine automatisierte
Empfangsbestatigung) zu beantworten. Bei Klarungsbedarf,
z. B. bei Problemen mit der Lieferung oder Zahlung, ge-
wahrleistet der Anbieter, dass der Kunde innerhalb der
nachsten 3 Werktage einen Lésungsvorschlag erhalt. Sollte
der Kunde eine Lésung auf Grundlage einer Vereinbarung
mit dem Unternehmen oder einer auBergerichtlichen Hand-
lung anstreben, so verbleibt ihm dessen ungeachtet der
ordentliche Rechtsweg. Das EHI stellt den Kunden fir
Feedbacks Uber gepriifte Online-Shops ein elektronisches
Beschwerdeformular zur Verfiigung.

8§16 Kundenservice

Der Betreiber stellt sicher, dass der Kunde jederzeit eine
einfache Mdglichkeit der Kontaktaufnahme zum Handler
vorfindet (permanent erreichbarer Link). Dazu gehort re-
gelmaRig die Angabe einer E-Mail-Adresse sowie einer
Telefonnummer. Dabei ist zu informieren tber

- die Zeiten, in denen der Kunde den Anbieter telefonisch
erreichen kann;

- die zusatzlichen Kosten der Verbindung bei Servicenum-
mern.

Eine angemessene Verfigbarkeit ist technisch und organi-
satorisch sicherzustellen. Dazu gehort:

- dass der Kunde den Anbieter im Regelbetrieb tatséachlich
in angemessener Weise erreichen kann;

- die Mdglichkeit, im Falle der Nichterreichbarkeit Nachrich-
ten auf einem Anrufbeantworter zu hinterlassen;

- dass der Anbieter auf hinterlassene Nachrichten des
Kunden in angemessener Zeit antwortet;

- die Uberwachung der Kundenzufriedenheit.

§17 Angemessene Sicherheit

Der Betreiber wendet ein angemessenes Sicherheitskon-
zept an, das insbesondere Folgendes nachweislich ge-
wabhrleis-tet:

- die Sicherheit sensibler und personenbezogener Daten
seiner Kunden;

- ausreichenden Schutz seiner Systeme und Verfahren
gegen Zugriff unberechtigter Dritter;

- die Verschlusselung bei der Transaktion von Zahlungsin-
formationen.

Basissicherheit: Bei der Ubertragung von persoénlichen
Zahlungsinformationen (Kreditkartennummer, Kontodaten-
etc.) ist (im Rahmen des Protokolls SSL) eine Schliissel-
lange von 1024 Bit fiir den Schlusselaustausch und eine
starke Kryptographie (z. B. Triple DES 168/112 Bit) fur die
Verschlisselung der Zahlungsinformationen zu verwenden.

Eine unverschliisselte Ubertragung der Zahlungsinformati-
onen darf dem Kunden nicht angeboten werden.
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